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ＳＮＳ型投資・ロマンス詐欺

ＳＮＳ型投資・ロマンス詐欺の手口例

犯人が、SNS （ LINE 、フェ
イスブック、インスタグラム
等）や動画配信サイトに投資に
関する広告を掲載（有名な投資
家や著名人を騙ったもの有り）

ＳＮＳ型投資詐欺
ＳＮＳ型ロマンス詐欺

投資名目

被害者に様々な費用を要求。
要求例：
①会いに行くための渡航費
②結婚するための準備費用
③親族等の入院費用
④紛争地域からの脱出費用や軍
事国家から資産を差し押さえ
られたことによる生活支援

⑤資産（遺産）を譲るための手
続き費用

⑥物品等を送るための運送費用

ＳＮＳ型ロマンス詐欺
ロマンス名目

見破れ！

犯人が、SNS （マッチングア
プリ、 LINE 、フェイスブック、
インスタグラム等）を通じて、
被害者に接触。
最初は、趣味の話題等でやりと
りをしながら、被害者に恋愛感
情や親近感を抱かせるように連
絡してくる。
信頼関係を築くまでは、投資話
をしてこない。
（信頼関係の構築に１か月以上
費やすケースもある）

犯人のＳＮＳアカウントに転送。
SNS上で、投資の説明を受ける。
※グループ招待をされる場合も
ある。（グループ内にはサクラ
がいて、指示通りに投資したこ
とで儲けたなどと投稿し、被害
者の投資意欲をあげる。

偽サイトや偽アプリに誘導。
犯人が指定した口座等に現金や
暗号資産を送金すると、誘導さ
れた偽アプリ等には、利益が出
ているように表示され、あたか
も、投資で儲けているように誤
信してしまう。
※被害者を信用させるため、少
額の出金には応じる。

【大分県内におけるSNS型投資・ロマンス詐欺の被害状況】※暫定値

高額な引き出しには手数料等を請求。
被害者が支払っても、システムエラー等を理由に出金に応じない。
過払い分は、返金するので再度手数料を支払うように要求し、被害
者が詐欺と気が付くまで、何度もお金を振り込ませる。

広告をクリックすると・・・

投資をしたいと言うと・・・

高額出金をしようとすると・・・

相手の提案に応じると・・・
投資詐欺の手口に移行

犯人が、投資で儲けているなど
と言い、
「お互いの結婚資金を投資で稼
ごう」
「一緒に投資をしよう」
などと投資を勧めてくる。

信頼関係を構築

犯人が、SNS （マッチングア
プリ、 LINE、フェイスブック、
インスタグラム等）を通じて、
被害者に接触。
犯人は、
・国外や県外で生活する日本人
・海外で生活する外国籍の者
・紛争地域で活動する医師や軍
人

などを騙り、趣味の話題等でや
りとりをしながら、被害者に恋
愛感情や親近感を抱かせる。

信頼関係を構築

送金しても、何かしらの理由を
つけ、被害者が詐欺と気がつく
まで、何度もお金を振り込ませ
る。

送金すると・・・

件数 被害額 件数 被害額 件数 被害額

168 982,539,470 132 590,008,896 36 392,530,574

179 531,553,762 147 1,022,365,284 32 -490,811,522

投資名目 131 439,299,623 98 880,471,793 33 -441,172,170

その他のロマンス等名目 48 92,254,139 49 141,893,491 -1 -49,639,352

0 0 0 ¥0 0 0

347 1,514,093,232 279 1,612,374,180 68 -98,280,948

SNS型投資詐欺

SNS型ロマンス詐欺
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